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Resumen

El objetivo del articulo es analizar cdmo a través de la industria de la desinformacién se erosiona la confianza en
la informacion, con la colaboracion de las redes sociodigitales y la Inteligencia Artificial. Los avances tecnolégicos
amplifican la velocidad y sofisticacidn en la propagacién de la desinformacién, dificultando la identificacion de la
informacion falsa. Con los algoritmos y analisis de datos masivos, la IA se emplea para personalizar mensajes
politicos, segmentar audiencias y predecir tendencias electorales, buscando persuadir a votantes, creando una
narrativa envolvente y emocionalmente atractiva. Se muestran casos sobre el engaiio a la audiencia al presentar
informacion falsa.

Abstract

The aim of this article is to analyze how the disinformation industry is eroding trust in information, with the
collaboration of socio-digital networks and artificial intelligence. Technological advances amplify the speed and
sophistication in the spread of disinformation, making it difficult to identify false information. With algorithms
and massive data analysis, Al is used to personalize political messages, segment audiences and predict electoral
trends, seeking to persuade voters, creating an engaging and emotionally appealing narrative. Cases of mislead-
ing the audience by presenting false information are shown.
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1. Introduccion: La industria de la desinformacion

La desinformacion es una industria en rdpida expansion y de dimensiones globales. Los actores e instituciones
involucradas obtienen considerables ganancias, las cuales han sido estimadas en miles de millones de dodlares.
Ademas, sus ganancias aumentan cada afio. En tan lucrativa industria participan algunos gobiernos, partidos
politicos, determinados gigantes de la tecnologia -big tech-!, corporativos, empresas, grupos religiosos, sectas
extremistas, grupos organizados de hackers, agencias independientes, incluso células del crimen organizado
(Bradshaw & Howard, 2017).

Algunos investigadores sostienen que la desinformacion representa un fenémeno relativamente reciente, el cual
Internet introdujo en las sociedades contemporaneas; sin embargo, ello no es correcto?. En realidad, Internet
contribuyd a hacer de la desinformacion un fendmeno mucho mas visible, el cual, a partir del desarrollo de las
plataformas y redes sociodigitales ha aumentado y se ha agravado de forma alarmante (Murthy, 2018). También
debemos destacar la notable capacidad que han alcanzado las redes sociodigitales para influir en las emociones
y sentimientos de las personas (Haugen, 2023). De ese modo se consigue “enganchar” a los usuarios mas tiempo
en las redes virtuales, quienes dedican mayor tiempo a las redes sociodigitales (Del Vicario et al., 2016).

El poder de las redes sociodigitales dejé muy atras a las narrativas sobre sociedades teledirigidas y la instauracion
de videocracias (Sartori, 1998).

Un ambiente polarizado resulta propicio para la proliferacion de noticias falsas, que responden al propdsito de
manipular a la opinidn publica (Diresta et al., 2022). Gran parte de las noticias falsas que circulan a través de las
redes sociodigitales son resultado de campafias de desinformacion cuidadosamente disefiadas por expertos
(Lazer et al., 2017; Alandete, 2020).

Ceron et al. (2017) sefialan que las noticias falsas se propagan mas rapido que las noticias verdaderas, y que las
personas que comparten noticias falsas son mdas propensas a creer en ellas y dejarse influir por sus contenidos.
Benkler et al. (2018) analizaron el uso de las redes sociodigitales para difundir noticias falsas. Los autores conclu-
yen que los gobiernos, los partidos politicos y otros actores pueden utilizar las redes virtuales para manipular a
la opinidn publica, promover sus intereses particulares, afectar a sus adversarios.

Hace cinco afios, Kaiser sostuvo que las acciones emprendidas por los hackers rusos contra los servidores del
Partido Demdcrata y los archivos extraidos de la computadora de Hillary Clinton en las elecciones de 2016 tuvie-
ron un efecto secundario en los resultados que arrojaron los comicios. Las campafias de desinformacién y las
noticias falsas mermaron -reconoce- las posibilidades de Hillary Clinton. Sin embargo, la participacion de la firma
Cambridge Analytica /CA fue determinante en los resultados que arrojaron esos comicios. Fue Kaiser quien la-
bord en CA, revel6 pormenores sobre el empleo de Big Data, el uso de técnicas de microfocalizacion y el empleo
de algoritmos destinados a generar una opinién favorable a Donald Trump.

Alandete (2020) argumenta que Internet y las redes sociodigitales representan un ambiente propicio para la
desinformacion debido a la polarizacidn politica, la fragmentacién de las audiencias y la pobre alfabetizacion
digital de las sociedades. Amoros (2022) sostiene que las plataformas digitales facilitan la difusidn de informacidn
falsa debido a su caracter global, alcance masivo y la facilidad en su uso. Aral et al. (2018) destacan la importancia
que determinados lideres de opinidn pueden ejercer sobre sus seguidores en los ambientes digitales. Los segui-
dores mds entusiastas y participativos suelen replicar los mensajes de los personajes y referentes que son objeto
de su reconocimiento y admiracion. Ello confiere mayor autoridad a las opiniones vertidas por los influenciado-
res. Las personas son mas propensas a creer la informacion que proporcionan los lideres de opinidn en quienes
ya confian. A partir de tal premisa (Haugen, 2023), los expertos en estrategias de desinformacién despliegan
estrategias sustentadas en mensajes indirectos a influyentes lideres de opinidn con enlaces a informacion enga-
fiosa -desinformacioén selectiva-. éPero qué ocurre cuando los influenciadores no son personas sino humanos
sintéticos generados a partir de la Inteligencia Artificial?

Si gracias al empleo de la microfocalizacion, Big Data y algoritmos de precisidn fue posible instalar a Donald
Trump en la presidencia de Estados Unidos, ¢qué se podria lograr mediante el empleo estratégico de la Inte-
ligencia Artificial en el marketing politico?

2. La contribucion de la IA a la industria de la desinformacion

El 22 de mayo de 2019 empezd a circular en las principales redes sociodigitales un video que exhibié en aparente
estado de ebriedad a Nancy Pelosi, la entonces presidenta de la Cdmara de Representantes en Estados Unidos.
Ese video fue viralizado en cuestion de minutos en las principales redes sociodigitales, y la palabra Pelosi fue con-
vertida en trending topic. Donald Trump, entonces presidente de Estados Unidos, y Rudy Giuliani, ex alcalde de
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Nueva York e influyente miembro del Partido Republicano aprovecharon la oportunidad para burlarse de Pelosi y daiar
su reputacion. Sin embargo, la presidenta de la CdAmara de Representantes no ingiere una sola gota de alcohol. Se
tratd de un deepfake. El video fue retirado de las principales plataformas digitales. Sin embargo, Mark Zuckerberg
se nego a retirarlo de Facebook. Si bien el video no fue realizado con IA generativa, ese material admite particular
importancia por haber anticipado el uso que podrian admitir los deepfakes en el imaginario de la mercadotecnia
politica y en la industria de la desinformacion.

En las campaiias de desinformacién ya es utilizada la IA para elaborar y diseminar contenidos falsos. A un costo
relativamente bajo es posible utilizar IA generativa para distribuir informacién falsa por todo el planeta. La IA
generativa puede ser empleada para desarrollar textos, imagenes y videos falsos -deepfakes-, los cuales resulta
muy dificil distinguir de la realidad. Amit et al. (2019) realizaron una de las primeras investigaciones sobre los
deepfakes, que son los videos y audios falsos que se producen mediante la manipulacidn de imdgenes o sonidos
reales. Con IA es posible reproducir la voz de cualquier persona. Para ello, solo basta grabar unos segundos de
su voz. Con un presupuesto modesto es posible tener acceso a sofisticados recursos para realizar clonaciones de
voz con IA de cddigo abierto, por ejemplo, OpenVoice de MyShell. La clonacion de voz por supuesto estimula y
extiende la creatividad y posibilidades del imaginario ciberdelictivo. Ademas, los deepfakes pueden ser utilizados
para difundir informacion falsa y dafar la reputacién y credibilidad de las personas.

Thi Nguyen et al (2022) han centrado su atencion en el reconocimiento de los métodos que permitan identificar
los deepfakes, los cuales representan uno de los problemas relacionados con el desarrollo de la IA generativa,
tema que definitivamente se ha convertido en un motivo de preocupacion para la administracion del presidente
Joe Biden, quien decidié incluir a los deepfakes en la orden ejecutiva que extendid sobre IA.

También en las redes sociodigitales circuld un video alterado de una reunién que sostuvieron los presidentes Joe
Biden (Estados Unidos) y Pedro Sanchez (Espaia) el 12 de mayo de 2023, en la sala oval de la Casa Blanca. Los
subtitulos de la transcripcion oficial fueron modificados. En los subtitulos alterados Biden recrimina a Sanchez:
“somos conscientes de su falta de valores morales y liderazgo (...) Cuando se vaya cierre la puerta y no vuelva”.
En 2023, una investigacion realizada por Forbidden Stories, The Guardian y Haaretz seiald que la firma “Team
Jorge” se ha dedicado a influir en decenas de elecciones en el mundo. “Team Jorge” emplea una plataforma en
linea para crear automdticamente textos basados en determinadas palabras clave. Los textos resultantes son
replicados a través de las principales redes sociodigitales, por una extensa cadena de cuentas falsas (Andrzeje-
weski, 2023). La firma no solo se ha dedicado a ofrecer sus servicios a la clase politica. También ha sido contratada
por determinadas empresas.

En fechas recientes irrumpieron en el mercado del marketing politico agencias especializadas en la produccion
de deep fakes sustentados en la IA, como Synthesia.

3. De la industria del espectaculo al espectaculo de la politica renovada por la IA

Hoy, para manipular a la opinidn publica ya no es necesario recurrir a Hollywood para inventar una guerra y fa-
bricar a un héroe. Basta recurrir a la 1A, tema central del reporte de Freedom House en 2023.

La IA hoy permite producir celebridades, artistas e influenciadores virtuales, los cuales reportan considerables
ventajas econdmicas a sus desarrolladores. La ubicuidad representa una extraordinaria ventaja sobre los perso-
najes reales. Los humanos sintéticos pueden estar presentes en varios lugares de forma simultanea. Sus mane-
jadores se evitan pagar las considerables regalias que exigen las celebridades reales. Ademas, a diferencia de las
personas reales, el comportamiento de los humanos sintéticos e influenciadores virtuales no representa motivo
alguno de preocupacién. No se necesita incluir en la nédmina a un numeroso equipo de seguridad dedicado a
mantener a la estrella al margen de tentaciones y escandalos. Por esas y muchas otras ventajas, la presencia de
los humanos sintéticos se ha extendido de forma acelerada en la industria de la musica, la mercadotecniay en la
industria del espectaculo. Resulta oportuno anticipar que, en un futuro no muy distante, humanos artificiales po-
drian ser utilizados como candidatos a puestos de eleccidn ciudadana por expertos en mercadotecnia politica.
El empleo de humanos sintéticos en la industria del espectaculo y la moda no es reciente. En 1996 en Japon fue
introducida Kyoko Date (DK-96), un personaje 3D generado por computadora, quien es considerada la primera
celebridad virtual en la industria de la musica®.

Otro personaje ficticio, Lil Miquela -Miquela Sousa- establecié un auténtico parteaguas en el mercado de las cele-
bridades virtuales. Su primera publicacién en Instagram fue realizada el 23 de abril de 2016. El personaje fue
creado por McFedries y DeCou®.

Los ambientes virtuales emergentes, como TikTok y los metaversos, representan espacios idoneos para el desa-
rrollo de los humanos sintéticos.
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4. Conclusion

A lo largo del articulo hemos advertido el auge de la industria de la desinformacidon planteando varios desafios
significativos. Por un lado, la difusidn sistematica de informacion falsa socava la confianza del publico en fuentes
de informacién confiables, llevando a un mayor escepticismo y desconfianza en la percepcién publica. Por otro
lado, la velocidad y sofisticacién de las redes sociodigitales y la Inteligencia Artificial permiten la rdpida propa-
gacion y la creacidn de desinformacion con dificultades en su identificacidn. Esto es, la desinformacion se pre-
senta de manera tan convincente que dificulta la identificacidn precisa. Esto destaca la necesidad de habilidades
de alfabetizacion digital para discernir entre informacion verdadera de la falsa. La falta de habilidades de Alfabe-
tizacion Mediatica hace que las personas sean mas susceptibles a creer y difundir informacion falsa. La Alfabeti-
zacion Mediatica y digital puede ayudar a construir la capacidad critica necesaria para evaluar la veracidad de la
informacion.

Igualmente, asistimos a la transformacion de la industria del espectaculo y entretenimiento hacia un nuevo para-
digma que presenta cambios significativos en la forma en que se crea el contenido, marcado por la creatividad
generada con la Inteligencia Artificial. Ademas, junto con la realidad aumentada y realidad virtual se crean expe-
riencias mas inmersivas y personalizadas para el publico.

También hay algunos que piensan que la transicién hacia este paradigma centrado en la IA y tecnologias inmer-
sivas puede hacer que la industria sea mas dependiente de la tecnologia, aumentando la vulnerabilidad ante
posibles fallas técnicas o interrupciones del servicio, lo que podria afectar negativamente la experiencia del pu-
blico. Ademas, la brecha digital seria ain mas visible ya que a medida que se introducen nuevas tecnologias, se
corre el riesgo de crear una brecha digital entre aquellos que pueden acceder y disfrutar de estas experiencias y
los que no, excluyendo a ciertos segmentos de la audiencia. Por ultimo, la recopilacion de datos para personalizar
las experiencias plantea interrogantes sobre la privacidad y seguridad de la informacién personal. La iniciativa
regulatoria en la Unidon Europea sobre el uso de la Inteligencia Artificial, la primera en el mundo (entrara en vigor
en el 2026), sugiere que los sistemas de IA que puedan ser utilizados en diversas aplicaciones sean evaluados y
categorizados segun el nivel de riesgo que puedan representar para los usuarios.

Notas

LGAMMA: Google, Apple, Meta Platforms, Microsoft y Amazon.

2Debemos tener presente que la desinformacion no es fendmeno reciente. Ni siquiera es un fendmeno cultural. La paleontologia de la infor-
macion (Martin Serrano, 2007) permite comprender que el uso de las mentirasy, en general, el recurso de la desinformacion, no son privilegio
exclusivo de los sapiens. Para sobrevivir, reproducirse y cazar algunas especies deliberadamente recurren al engafio.

3Sin embargo, debemos tener presente que, el 14 de septiembre de 1968, la cadena de televisidn CBS empezd a transmitir en Estados Unidos
la serie animada The Archie Show, inspirada en la tira cdmica Archie, que Bob Montana producia en 1941. En la serie de caricaturas en
television fue incluida una banda ficticia -los Archies-, en la cual participaban los protagonistas de la serie animada -Archie Andrews, Jughead
Jones, Reggie Mantle, Betty Cooper y Veronica Lodge-. Las melodias que ejecutaban los Archies en realidad eran interpretadas por reco-
nocidos musicos de estudio. En el otofio de 1969, el sencillo “Sugar, Sugar” -azlcar, azucar-, escrito por Jeff Barry y Andy Kim encabezé du-
rante cuatro semanas el Billboard 100, asi como la lista de sencillos en el Reino Unido durante 8 semanas. “Sugar, Sugar” es el sencillo “pop
chicle” de mayor éxito en todos los tiempos. Por supuesto se han generado algunos covers de ese tema. Uno de los mas infames fue el
realizado para el grupo Magneto.

4Lil Miquela: https://www.Instagram.com/lilmiquela/
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